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AGENCIA NACIONAL DE TELECOMUNICAGOES

ATO N¢ 77, DE 05 DE JANEIRO DE 2021

O SUPERINTENDENTE DE OUTORGA E RECURSOS A PRESTAGAO - ANATEL, no uso das
atribuicdes que lhe foram conferidas pela Resolugdo n.2 715, de 23 de outubro de 2019, e

CONSIDERANDO a competéncia dada pelos Incisos XlIl e XIV do Art. 19 da Lei n.2 9.472/97 —
Lei Geral de Telecomunicagdes;

CONSIDERANDO o Art. 22 do Regulamento para Avaliacdo da Conformidade e Homologacdo
de Produtos para Telecomunicacdes, aprovado pela Resolugcdo n.2 715, de 23 de outubro de 2019;

CONSIDERANDO a Estratégia Nacional de Seguranca Cibernética, aprovada por meio do
Decreto n? 10.222, de 5 de fevereiro de 2020;

CONSIDERANDO a Lei Geral de Protecdao de Dados Pessoais, aprovada pela Lei n2 13.709, de
14 de agosto de 2018;

CONSIDERANDO os requisitos minimos de Seguranca Cibernética que devem ser adotados no
estabelecimento das redes 5G, aprovados pela Instrugdo Normativa n? 4, de 26 de margo de 2020 do
Gabinete de Seguranca Institucional da Presidéncia da Republica;

CONSIDERANDO a Lei n2 12.965, de 23 de abril de 2014, que estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil;

CONSIDERANDO que a Resolugao n? 740, de 21 de dezembro de 2020, que aprova o
Regulamento de Seguranca Cibernética Aplicada ao Setor de Telecomunicacdes, estabelece que o tema da
avaliacdo da conformidade de equipamentos para telecomunicag¢des, quanto a segurancga cibernética, deve
ser objeto dos procedimentos de avaliagdo da conformidade e homologacdo dos produtos para
telecomunicagdes; e

CONSIDERANDO o constante dos autos do processo n? 53500.026122/2019-70,
RESOLVE:

Art. 12 Aprovar os Requisitos de Seguranca Cibernética para Equipamentos para
Telecomunicagdes, nos moldes do Anexo a este Ato.

Art. 22 Este Ato entra em vigor 180 (cento e oitenta) dias apds a data de sua publicacdo no
Boletim de Servicos Eletronico da Anatel.

eil Documento assinado eletronicamente por Vinicius Oliveira Caram Guimaraes, Superintendente de
o - l_T_‘] Outorga e Recursos a Prestacdo, em 05/01/2021, as 18:06, conforme horario oficial de Brasilia, com

assinatura
eletrénica fundamento no art. 23, inciso I, da Portaria n2 912/2017 da Anatel.

A autenticidade deste documento pode ser conferida em http://www.anatel.gov.br/autenticidade,
: £ informando o cddigo verificador 6398831 e o cddigo CRC D6F82744.



https://sei.anatel.gov.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=1907066&id_orgao_publicacao=0
http://www.anatel.gov.br/autenticidade

ANEXO AO ATO N¢ 77, DE 05 DE JANEIRO DE 2021

REQUISITOS DE SEGURANGA CIBERNETICA PARA EQUIPAMENTOS PARA TELECOMUNICAGOES

OBJETIVO E ABRANGENCIA

1.1. Estabelecer um conjunto de requisitos de seguranca cibernética para equipamentos para
telecomunicag¢bes visando minimizar ou corrigir vulnerabilidades por meio de atualizacdes de
software/firmware ou por meio de recomendagGes em configuragoes.

1.1.1. Este documento abrange os produtos relacionados na Lista de Referéncia de
Produtos para Telecomunicacdes publicada pela Agéncia Nacional de Telecomunica¢des que
possuem funcdo de equipamento terminal com conexdao a Internet ou de equipamento de
infraestrutura de redes de telecomunicacdes.

1.2. No caso de certificagdo e homologacgao iniciais dos equipamentos, o requerimento de
homologacdo devera conter uma declaracdo do interessado informando a quais requisitos listados neste
documento o produto e seu fornecedor atendem.

1.2.1. A qualquer tempo, por meio do programa de Supervisao de Mercado, a Anatel
podera avaliar se o produto homologado e seu fornecedor estdo em conformidade com a
declaracdo inserida no requerimento de homologacao.

1.3. Quaisquer falhas de seguranca cibernética identificada em equipamentos homologados
gue afetem a seguranca de seus usudrios, prestadoras ou das redes de telecomunicacdes do pais podem
ser objeto de avaliagdo pela Anatel, ainda que a caracteristica afetada ndao tenha sido objeto da
declaracdo que compde o requerimento de homologacao.

REFERENCIAS
2.1. Regulamento de Avaliacdo da Conformidade e de Homologacdo de Produtos para
Telecomunicacgdes, aprovado pela Resolucdo n.2 715, de 23 de outubro de 2019.
2.2. OECD - Enhancing the Digital Security of Products - Draft Scoping Paper (November 2019).
2.3. IEEE Internet Technology Policy Community White Paper - Internet of Things (loT) Security
Best Practices (February 2017).
2.4, IETF - Internet of Things (loT) Security: State of the Art and Challenges - RFC 8576.
2.5. LAC-BCOP-1 (May/2019) — Best Current Operational Practices on Minimum Security

Requirements for Customer Premises Equipment (CPE) Acquisition.

2.6. Documento conjunto LACNOG-M3AAWG: Melhores Praticas Operacionais Atuais sobre
Requisitos Minimos de Seguranca para Aquisicdao de Equipamentos para Conexdo de Assinante (CPE)
LAC-BCOP-1 - Maio 2019.

2.7. ENISA - Baseline Security Recommendations for loT in the Context of Critical Information
Infrastructures (November 2017).

2.8. GSMA IoT Security Guidelines — Complete Document Set.

2.9. ETSI GS NFV-SEC 001 V1.1.1 (2014-10) - Network Functions Virtualisation (NFV);, NFV

Security; Problem Statement.



2.10. GSMA - FS.16 - Network Equipment Security Assurance Scheme — Development and
Lifecycle Security Requirements.

2.11. Council to Secure the Digital Economy - The C2 Consensus on loT Device Security Baseline
Capabilities.

2.12. ISO/IEC 27402 — Cybersecurity — IoT security and privacy — Device baseline
requirements [DRAFT].

2.13. Lei Geral de Protecdo de Dados Pessoais, aprovada pela Lei n2 13.709, de 14 de agosto de
2018.

2.14. FIRST Vulnerability Coordination SIG / Guidelines and Practices for Multi-Party

Vulnerability Coordination and Disclosure, acessivel em: https://www.first.org/global/sigs/vulnerability-
coordination.

2.15. Common Vulnerability Scoring System (CVSS), acessivel em: https://www.first.org/cvss.
2.16. ETSI EN 303 645 v2.1.1 (2020-06) - CYBER; Cyber Security for Consumer Internet of Things:
Baseline Requirements.

2.17. ETSI TS 133 117 V16.5.0 (2020-08) - Universal Mobile Telecommunications System

(UMTS); LTE; Catalogue of general security assurance requirements.

2.18. Conjunto de especificagdes Técnicas do 3GPP: SCAS - Security Assurance Specifications,
acessivel em: https://www.3gpp.org/DynaReport/WiSpec--790015.htm.

2.19. EU 5G Security Toolbox, acessivel em: https://ec.europa.eu/digital-single-
market/en/news/eu-toolbox-5g-security.

DEFINICOES

3.1. Algoritmos de criptografia: algoritmos baseados na ciéncia da criptografia,
abrangendo algoritmos de encriptacdo/decriptacdo, algoritmos de hash criptograficos, algoritmos de
assinatura digital e algoritmos de trocas de chaves.

3.2 Backdoor: mecanismo ndo documentado contido no software/firmware do produto
gue possibilita acesso ndo autorizado ao equipamento. A presenca de backdoors no produto final pode
ser intencional ou acidental.

3.3. Customer Premise Equipment (CPE): equipamento utilizado para conectar assinantes a
rede do provedor de servigos de telecomunicag¢des. Para fins de aplicagdo deste conjunto de requisitos,
CPE deve ser considerado o equipamento associado aos servicos fixos de telecomunicacgdes.

3.4, Dados pessoais: adota-se a definicdo contida na Lei Geral de Protecdo de Dados Pessoais.
3.5. Dados pessoais sensiveis: adota-se a definicdo contida na Lei Geral de Protecdo de Dados
Pessoais.

3.6. Firmware: software acessivel somente para leitura, programado em um hardware de

propdsito especifico e armazenados de forma funcionalmente independente do armazenamento
principal do equipamento.

3.7. Fornecedor: é o solicitante da homologacao do equipamento para telecomunicagdes,
podendo ser o préprio fabricante nacional do equipamento ou o representante nacional de um
fabricante estrangeiro.

3.8. Hashing: algoritmo matematico baseados em padronizacdo internacionalmente
reconhecida que mapeia dados de comprimento varidvel na entrada de uma fungao para um conjunto
de dados de comprimento fixo na saida da funcdo.


https://www.first.org/global/sigs/vulnerability-coordination/
https://www.first.org/cvss/
https://www.3gpp.org/DynaReport/WiSpec--790015.htm
https://ec.europa.eu/digital-single-market/en/news/eu-toolbox-5g-security

3.9. Métodos adequados de criptografia: protocolos ou algoritmos criptograficos, baseados
em padronizagdo internacionalmente reconhecida, em suas versoes atualizadas. A implementagao deve
permitir a selecdo de conjuntos de cifras e tamanhos de chave atualizados, e implementar as exclusdes
especificadas no padrdao no que se refere a elementos considerados obsoletos.

3.10. Métodos adequados de autenticacdo: protocolos ou algoritmos de autenticacdo
baseados em padronizagdo internacionalmente reconhecida, em suas versGes atualizadas.
Diferentes tecnologias e fatores de autenticacdo podem ser empregados (por exemplo, chip
criptografico, tokens, biometria, etc.). A implementacdo ndo deve utilizar credenciais de autenticacado
(exemplo: senhas, chaves criptograficas) com valores comuns fixados no cédigo-fonte (hard-coded).

3.11. Supervisdao de mercado: procedimento de fiscalizacdo especificado no Regulamento de
Avaliacdo da Conformidade e de Homologacdo de Produtos para Telecomunicagdes.

3.12. Usuario: aquele manipula, configura, se aproveita das utilidades e estd sujeito aos
impactos resultantes de vulnerabilidades e falhas apresentadas por equipamentos para
telecomunicag0es.

3.13. Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou por uma organizacao, os quais podem ser
evitados por uma acgao interna de seguranca da informacao.

ORIENTACOES GERAIS

4.1. Ao requerer a homologacdao do produto para telecomunica¢des junto a Anatel, o
requerente deve apresentar uma declaracdo:

a) indicando que o produto foi desenvolvido em observancia ao principio de security by
design;

b) relacionando a quais requisitos deste documento o equipamento e seu fornecedor
atendem naquele momento; e

c) reconhecendo ter ciéncia de que os requisitos de seguranca cibernética estdo sujeitos
a atualizagles, inclusive normativas e administrativas, em compasso com o
desenvolvimento tecnoldgico, com o surgimento de novas ameacas ou vulnerabilidades.

4.1.1. O escopo da declaracdo deve considerar as diferentes caracteristicas técnicas dos
equipamentos (quantidade de memdria, capacidade de processamento de dados, interfaces do
usuario, interfaces de comunicagdo, caracteristicas e versdes do sofware/firmware - ndo se
limitando a estas) e os fins a que se destinam, apontando quais sdo os requisitos atendidos.

4.1.2. Para produtos enquadrados na definicdo de CPE, a declaracdo deve orientar-se,
adicionalmente, pelo conjunto de requisitos contidos na referéncia 2.5.

4.2, Nas atividades de Supervisdo de Mercado, a Agéncia podera avaliar se o produto e seu
fornecedor mantém conformidade aos requisitos deste documento.

4.3. Identificada, no produto homologado, qualquer falha ou vulnerabilidade que afete a
seguranca de seus usuarios ou das redes de telecomunicagdes do pais , a Agéncia notificard o
responsavel pela homologacdo a sana-la, indicando prazo adequado para esse fim, considerando-se o
grau de severidade da vulnerabilidade, avaliado conforme o Common Vulnerability Scoring System
(CVSS) (referéncia 2.15).

4.3.1. O prazo estipulado para a corre¢do das vulnerabilidades podera ser prorrogado, a
critério da Agéncia, com base em ponderac¢Oes apresentadas pelo solicitante da homologacdo e
na complexidade do problema.



4.3.2. Decorrido o prazo sem que se verifigue as corre¢des necessdrias ou sem
apresentacdo de justificativa aceita pela Anatel para ndo implementacdo das correcles, a
Agéncia podera suspender a homologacdo do produto e indicar o recolhimento ou substituicdo do
mesmo no mercado, garantidas as demais previsdes regulamentares referentes ao direito do
consumidor.

4.3.3. A suspensdao da homologacdo do equipamento sera mantida até que as
vulnerabilidades apontadas sejam sanadas ou até que o potencial risco a seguranca dos usuarios
ou dos servicos para telecomunicacdes seja mitigado, considerando-se o prazo maximo
estabelecido na regulamentagao vigente.

4.3.4. Apds o prazo maximo determinado para sua suspensdao, a homologacdo serd
cancelada, caso a vulnerabilidade ndo seja solucionada.

5. REQUISITOS DE SEGURANCA  CIBERNETICA PARA  EQUIPAMENTOS  PARA
TELECOMUNICAGOES

5.1. Requisitos para equipamentos terminais que se conectam a Internet e para
equipamentos de infraestrutura de redes de telecomunicacbes, em suas versdes finais destinadas a
comercializag3o:

5.1.1. Quanto a atualizacdo de software/firmware:

a) Possuir mecanismos automatizados e seguros para atualizacdo de software/firmware
gue empregam métodos adequados de criptografia, autenticacdo e verificacao
de integridade.

b) Permitir que os usuarios verifiquem, de forma manual, a disponibilidade de atualiza¢des
de software/firmware e as implementem facilmente.

c) Possuir mecanismos para informar ao usudrio as alteracbes de software/firmware
implementadas devido as atualiza¢des, especialmente aquelas relacionadas a seguranga.

d) Preservar as configuracdes existentes no equipamento apds finalizado o procedimento
de atualizacdo. Alteracbes na configuracdo dos equipamentos podem ser implementadas
no processo de atualizacdo somente se resultarem em melhorarias na seguranca do
dispositivo.

5.1.2. Quanto ao gerenciamento remoto:

a) Possuir mecanismo para gerenciamento e administracdo remotos que empreguem
métodos adequados de autenticacdo e criptografia.

b) Implementar mecanismos de controle de acesso as interfaces de gerenciamento e
administracdo remotos, de tal forma a limitar o acesso quanto a origem (por exemplo,
segmento de rede especifico, URL selecionada, etc.).

5.1.3. Quanto a instalagdo e a operacgao:

a) Implementar  rotinas  simplificadas adequadas para sua instalacdo e
configuragao, evitando potenciais falhas de seguranca ndo intencionais.

b) Por padrdo de fabrica, o dispositivo deve ser configurado de forma restritiva ao invés de
forma permissiva. A selecdo de parametros para as configuracdes iniciais de fabrica deve
primar por opg¢les nativamente seguras, alinhadas aos principios de seguranca e
privacidade.

c) Realizar verificacdo da integridade do software/firmware durante a inicializacdo do
sistema, sendo capaz de alertar ao usudrio nos casos de comprometimento de sua



5.1.4.

5.1.5.

5.1.6.

integridade.

d) Possuir mecanismo de monitoramento de comportamentos ndo usuais do
software/firmware, alertando o usuario ou reiniciando-se automaticamente caso um
comportamento suspeito seja detectado. Apds reinicializacdo deverda ser ofertada ao
usuario a opcdo de restauracao do equipamento aos padrdes de fabrica.

e) Implementar ferramenta de registro de atividades (logs) relacionadas a, no minimo,
autenticacdo de usuarios, alteracdo de configuracdes do sistema e funcionamento do
sistema.

f) Fornecer documentacdo que descreva, no minimo, o nome, a versao e as
funcionalidades do software/firmware e/ou sistema operacional, bem como nome
completo e versdo de cada software de cédigo aberto incorporado ao sistema. A
documentacdo pode ser em formato eletrénico.

Quanto ao acesso para configuracao do equipamento:

a) Nao utilizar credenciais e senhas iniciais para acesso as suas configura¢cdes que
sejam iguais entre todos os dispositivos produzidos.

b) Ndo utilizar senhas iniciais que sejam derivadas de informacdes de facil
obtencdo por métodos de escaneamento de trafego de dados em rede, tal com enderecos
MAC - Media Access Control.

c) Forcar, na primeira utilizacdo, a alteracdo da senha inicial de acesso a configuracdo do
equipamento.

d) N3o permitir o uso de senhas em branco ou senhas fracas.

e) Possuir mecanismos de defesa contra tentativas exaustivas de acesso ndo
autorizado (ataques de autenticacdo por forga bruta).

f) Garantir que os mecanismos de recuperacao de senha sejam robustos contra tentativas
de roubo de credenciais.

g) Ndo utilizar credenciais, senhas e chaves criptogréficas definidas no préprio cédigo
fonte do software/firmware e que ndo podem ser alteradas (hard-coded).

h) Proteger senhas, chaves de acesso e credenciais armazenadas ou transmitidas utilizando
métodos adequados de criptografia ou hashing.

i) Implementar rotinas de encerramento de sessoes inativas (timeout).
Quanto aos servicos de comunicacao de dados:

a) Estar desprovido de qualquer ferramenta de teste ou backdoor utilizados nos processos
de desenvolvimento do produto e desnecessarios a sua operac¢do usual.

b) Estar desprovido de qualquer forma de comunicacdo ndo documentada, incluindo
aquelas para envio de informacgdes de perfil de uso do equipamento para fabricantes ou
para terceiros.

c) Ser fornecido com servicos de comunicacdo de dados (servico associado a uma
porta/port) ndo usualmente utilizados desabilitados, reduzindo sua superficie de ataque.

d) Facultar ao usudrio a possibilidade de desabilitar funcionalidades e servicos de
comunicacdo ndo essenciais a operacdo ou ao gerenciamento do equipamento.

Quanto aos dados pessoais e dados pessoais sensiveis, observada a legislacao

vigente:



a) Possibilitar a utilizagdo de métodos adequados de criptografia para a transmissao
de dados sensiveis, incluindo informagdes pessoais.

b) Possibilitar a utilizacdo de métodos adequados de criptografia para o armazenamento
de dados sensiveis, incluindo informacdes pessoais.

c) Permitir que os usudrios deletem facilmente seus dados pessoais e sensiveis
armazenados, possibilitando o descarte ou a substituicdo do equipamento sem riscos de
exposicao de informacgdes pessoais.

d) Conter em sua documentacdo informacdes ao usuario sobre quais dados pessoais,
sensiveis ou ndo, sdo coletados, utilizados e armazenados.

5.1.7. Quanto a capacidade de mitigar ataques:

a) Possuir mecanismo para limitacdo da taxa de transmissdao de dados de saida (upload),
além do usualmente necessario, a fim de minimizar sua utilizacdo como vetor em ataques a
outros equipamentos ou sistemas (ataque de negacdo de servico).

b) Implementar mecanismos para valida¢cdo do endere¢o de origem dos pacotes de dados,
filtrando pacotes com endereco de origem falsificados (filtro antispoofing), em especial na
transmissdo de dados de saida (upload).

c) Ser projetado para mitigar os efeitos de ataques de negac¢do de servico em andamento,
sendo resistentes a um numero excessivo de tentativas de autenticacdo, por meio de, por
exemplo: priorizacdo de sua capacidade de processamento as sessdes de comunicacdo ja
estabelecidas e autenticadas; e limitagdo do numero de sessbes de autenticacdo
concorrentes, descartando tentativas de estabelecimento de novas sessdes quando
superado limite estabelecido.

REQUISITOS PARA FORNECEDORES DE EQUIPAMENTOS PARA TELECOMUNICAGOES

6.1. Requisitos para fornecedores de equipamentos terminais que se conectam a Internet e
de equipamentos de infraestrutura de redes de telecomunicacdes:

6.1.1. Possuir uma politica clara de suporte ao produto, especialmente em relagdo a
disponibilizacdo de atualizacdes de software/firmware para correcdo de vulnerabilidades de
seguranga.

6.1.2. Deixar claro para o consumidor até quando e em quais situagdes serdo providas

atualizagGes de seguranga para o equipamento.

6.1.3. Quando o equipamento dispuser de processos de atualizacdo automatica de
software/firmware, garantir que as atualizacGes sejam realizadas em fases (em partes da
totalidade de dispositivos) a fim de evitar que erros ndo intencionais da nova versido
de software/firmware sejam distribuidos simultaneamente a todos os equipamentos passiveis de
atualizacao.

6.1.4. Garantir o provimento de atualizagdes de seguranca por, no minimo, 2 (dois) anos
apods o langamento do produto ou enquanto o equipamento estiver sendo distribuido ao mercado
consumidor, sendo aplicavel a opcao que mais se estender.

6.1.5. Disponibilizar um canal de comunicacdo que possibilite aos seus clientes, usuarios
finais e terceiros reportarem vulnerabilidades de seguranca identificadas nos produtos.

6.1.6. Possuir implementados processos de Divulgacdo Coordenada de Vulnerabilidades
baseados em boas praticas e recomendacdes reconhecidas internacionalmente.



6.1.7. Disponibilizar um canal publico de suporte, por meio de pdagina na internet em
lingua portuguesa, para:

a) Informar sobre novas vulnerabilidades identificadas em seus produtos, medidas de
mitigacdo e corre¢des de segurancga associadas;

b) Manter histérico de: vulnerabilidades identificadas, medidas de mitigacdo e correcbes
de seguranga;

c) Permitir acesso a correcGes de seguranca e/ou novas versdes de software/firmware para
seus produtos; e

d) Fornecer manuais e outros materiais com orientagbes relativas a configuracao,
atualizacdo e uso seguro dos equipamentos.

7. DISPOSICOES FINAIS

7.1. Considerando  as  ininterruptas  evolugbes  tecnoldgicas do  setor de
telecomunica¢bes e o incessante surgimento de novas ameagas a seguranga cibernética para
equipamentos de telecomunicacdes, este documento estd sujeito a atualizacdes a fim de manter-se
alinhado ao estado da arte do setor, a regulamentacdo expedida pela Anatel e a outras medidas por ela
adotadas.

7.2. A declaracdo do fornecedor, citada no item 4 deste documento, deve ser apresentada em
portugués conforme modelo publicado na pagina da Anatel na internet.

7.3. A geréncia da Anatel competente pela certificagdo e homologacio de
produtos poderd aceitar, para fins de comprovacdo de atendimento aos requisitos listados neste
documento, declaragdes de que o equipamento atende a normas ou recomendagdes internacionais que
possuam escopo alinhado aos Requisitos de Seguranca Cibernética para Equipamentos para
Telecomunicacgoes.

7.4. A leitura dos documentos referenciados no item 2 (Referéncias), incluindo suas
atualizacdes, é fortemente recomendada.

7.4.1. Os links para paginas da internet contidos nas referéncias estdo sujeitos
a alteragdes, sendo necessaria a busca pelos documentos nos casos em que os links estiverem
inoperantes.

Referéncia: Processo n2 53500.026122/2019-70 SEI n2 6398831



